TOP
INCIDENTE =
DE SECURITATE

2023-2025




Helion

TOP
INCIDENTE

DE SECURITATE
DEPOZITE & LOGISTICA

Furturile si bresele de securitate din depozite si centre logistice sunt 0 amenintare
majora pentru lanturile de aprovizionare. Ele pot varia de la jafuri organizate, ce
privilegiat. Consecintele depasesc pierderile financiare: reputatia companiei,
continuitatea operatiunilor si increderea clientilor pot fi grav afectate. Intr-o er& a
digitalizarii si automatizarii, securitatea trebuie privita holistic, combinand bariere
fizice, tehnologii avansate de monitorizare si politici ferme de protectie cibernetica.

in acest material am colectat 5 studii de caz de rezonanta privind bresele de
securitate din industria logistica, pentru a ilustra concret riscurile si lectiile invatate.
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CEVA LOGISTICS | Furturi de marfa de peste $18.3M USD

Context general

Au avut loc opt incidente separate in care au fost
sustrase semiremorci incarcate cu electronice de
mare valoare in valoare totald de peste 18,3 milioane
USD (produse Apple, AMD, Verizon, Lenovo).

Locatie: SUA California
Perioada: ultimele 12 luni PSS

Cauze si vulnerabilitati

* Externalizarea incarcaturilor (outsourcing) catre transportatori neverificati.

* Parcari/depozite nesecurizate: remorcile sunt lasate in yard-uri de depozit fara
protectie adecvata.

*  GPS neactivat in cazul unei remorci sustrase cu produse in valoare de 15M USD;

* Posibil complice intern (insider).

* Verificari slabe de identificare / acces neautorizat al vehiculelor sau soferilor in

facilitati.

Impact Lectii invatate

* Pierderi financiare de zeci de milioane * Selectarea si verificarea
USD pentru Ceva Logistics - in 2024- transportatorilor terti trebuie sa fie
2025 au fost estimate pierderi de peste riguroasa — nu doar pe hartie, ci cu audit
18,3 milioane USD. si monitorizare continua.

* Reputatie afectata, risc ridicat pentru * Yard-urile de depozit trebuie
clienti si parteneri - furturile repetate securizate fizic (garduri, iluminat,
sub managementul Ceva au generat control acces) si monitorizate constant
ingrijorare publica si discutii in industrie. (sistem CCTV functional).

* Riscul operational: intreruperi, * Toateremorcile ar trebui dotate cu GPS,
gestionarea riscurilor sporite, costuri si tracker-e active; daca sunt neactivate,
crescute cu asigurarea si securitatea. devin inutile ca masura de securitate.
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GardaWorld | Jaful numerar de ~30M USD

Context general

Unul dintre cele mai mari jafuri de numerar din istoria Los D
Angelesului: hotii au patruns depozit de numerar operata
de GardaWorld si au reusit sa sparga atat cladirea, cat si
seiful, plecand cu pana la 30 de milioane USD.

Locatie: SUA California
Anul: 2024

Cauze si vulnerabilitati

* Sisteme de alarma compromise: mai multe alarme au fost declansate inainte si
in timpul jafului; unele au fost tratate drept ,false”, ceea ce a redus vigilenta.

* Furtul a fost descoperit de abia cand seiful a fost deschis a doua zi dimineata.

* Posibila complicitate interna: succesul operatiunii sugereaza acces la
informatii privilegiate despre cladire si despre volumele de numerar stocate.

* Lipsaredundantei: seiful nu parea dotat cu senzori seismici sau sisteme de
detectie directa.

Impact Lectii invatate
* Pierdere directa: aproximativ 30 * Redundanta obligatorie: doua sisteme
milioane USD cash. de alarméa independente si senzori de

vibratie/seismici direct pe seif.
* Reputatie: GardaWorld a intrat sub
scrutin public si mediatic privind masurile * Auditul si testarea continua a
sale de securitate. sistemelor de securitate pentru remedia
punctele vulnerabile.
* Operational: investigatie federala si
locald, verificari extinse la alte locatii * Monitorizare 24/7 - camere functionale,
similare. si supraveghere in timp real.

* Verificarea angajatilor, acces
diferentiat la informatii, audituri regulate.
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Charlotte Tilbury | Furtul de cosmetice in valoare de ~£/50.000

Context general

Unul dintre cele mai mari furturi de cosmetice de lux din
Marea Britanie. Hotii au patruns intr-un depozit din
Northampton si au reusit sa sustraga 242.000 de produse
Charlotte Tilbury, in valoare estimata la ~£/50.000.

Locatie: UK, Northampton
Anul: 2023

Cauze si vulnerabilitati

Acces la coduri nesecurizate: codurile de acces au fost pastrate in
receptie si in rucsacul unui paznic, fiind usor de exploatat de catre hoti.
Dezactivarea alarmei fara fortare: intrarea a fost posibila fara semne de
efractie, folosind acces legitim la lockbox si coduri.

Furt in doua etape: hotii au actionat de doua ori in aceeasi zi (dupa-
amiaza si noaptea), folosind aceleasi vulnerabilitati.

Patrule ineficiente: desi au existat verificari de securitate la ora 23:20,
hotii au continuat operatiunea dupa plecarea patrulei.

Impact Lectii invatate

* Pierdere directa: ~£750.000 (242.000 * Codurile nu trebuie scrise sau pastrate
produse cosmetice de lux furate). nesupravegheat; implementarea de

metode biometrice sau token-uri

* Reputatie: Operatorul de depozite ILG digitale.
(International Logistics Group) si firma de
securitate G4S au fost asociati cu un * Monitorizare 24/7: Supraveghere video
incident major de securitate. inteligenta, senzori de miscare si verificari

suplimentare in intervale critice.
Costuri legale: Proces ILG impotriva

G4S pentru recuperarea prejudiciului. * Securitate stratificata: Bariere fizice si
proceduri care sa impiedice accesul

Operational: Livrarile si distributia complet in depozit chiar daca se

brandului au fost afectate temporar. compromite un nivel de protectie.
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The Home Depot | Furt de bunuri in valoare de ~S10M USD

Context general

Unul dintre cele mai mari furturi retail din SUA in ultimii ani a vizat
lantul Home Depot din sudul Californiei. O retea organizata de
hoti a sustras mérfuri in valoare de aproximativ 10M S, vizand
produse de constructii si bricolaj de mare valoare (scule ‘
electrice, echipamente, materiale).

Locatie: USA, California
Anul: 2023

Cauze si vulnerabilitati

* Slabiciuni in monitorizare: zonele de iesire nu au avut monitorizare adecvata si
alarme corelate.

* Retea organizata: membrii gruparii au actionat sistematic, folosind metode
coordonate si exploatand perioadele aglomerate din magazine.

* Proces de securitate fragmentat: lipsa unei cooperari eficiente intre magazine si
autoritati a permis ca furturile sa se repete pe o perioada lunga.

Impact Lectii invatate
* Pierdere directd ~510 milioanein * Tehnologii antifurt avansate: etichetare
bunuri furate. RFID si monitorizare in timp real a

bunurilor cu valoare mare.
* Costuri legale: Deschiderea unui proces

penal complex impotriva gruparii. * Monitorizare 24/7 intarirea
supravegherii video si integrarea cu
* Operational Necesitatea de a investi alerte automate in timp real.
masiv in noi solutii de securitate si
supraveghere video. * Politici de securitate stratificate:
Control mai strict la iesirile din magazin,
* Efect asupra retelei de retail imagine bariere fizice si verificari suplimentare
afectata. pentru bunurile de valoare.
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CHO America | Furt din depozit de ulei de masline de ~25M USD

Context general

Un depozit din Texas, unde era stocat ulei de masline
premium marca Terra Delyssa, a fost tinta unui jaf. Hotii
au sustras 18 paleti incarcati cu recipiente de ulei, in
valoare estimata la 2,5 milioane USD, pe care i-au
incarcat si transportat rapid din incinta, fara a fi
detectati la timp.

Locatie: USA, Texas
Anul: 2024

Cauze si vulnerabilitati

* Acces fizic direct la depozit: hotii au reusit sa intre si s manevreze marfa
voluminoasa (18 paleti).

* Protectie insuficienta: lipsa unei monitorizari stricte si a alarmelor care s
detecteze miscarea de marfa mare.

* Planificare avansata: operatiunea necesitd camioane, personal si timp, ceea
ce sugereaza fie complicitate interna, fie recunoastere anterioara a

obiectivului.

Impact Lectii invatate

* Pierdere directa: ~2,5 milioane USD in * Valoarea nu e doar in numerar sau
produse. bijuterii: si bunurile alimentare

premium pot atrage jafuri organizate.
* Blocaje logistice: disparitia a 18 paleti

afecteaza lantul de aprovizionare al * Securitate adecvata pentru volume mari:
brandului Terra Delyssa. camere, senzori si alarme adaptate
pentru detectarea mutarii paletilor
* Costuri de recuperare: implicarea politiei, intregi.

investigatii, acoperire prin asigurari.
* Control acces si audit extern: verificari

* Imagine si incredere: reputatia regulate pentru a depista complicitati
furnizorului si a distribuitorului este interne sau brese de procedura.
afectata.
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ESTE
DEPOZITUL SAU
LANTUL LOGISTIC

IN SIGURANTA?

Studiile de caz arata ca furturile din depozite si lanturi logistice nu mai
vizeaza doar bani sau bunuri de lux, ci si produse alimentare premium
sau materiale de constructii. Toate incidentele au avut in comun brese
de securitate exploatate de grupuri organizate, uneori cu ajutor intern,
lar pierderile financiare si reputationale au fost semnificative.
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PRINCIPALELE LECTII INVATATE

Redundanta sistemelor de securitate este esentiala (alarme
independente, senzori seismici, monitorizare 24/7).

Controlul accesului si prevenirea amenintarilor interne reprezinta
factori critici — verificarea personalului si limitarea accesului pe
Zone.

Tehnologii avansate precum etichetarea RFID, GPS si sisteme
inteligente de analiza video pot reduce semnificativ riscurile.

Protectie proportionala cu valoarea stocului: nu doar cash sau
electronice necesita masuri stricte, ci si bunuri aparent ,banale” cu

valoare de piata mare.

Coordonare si comunicare intre locatii, parteneri si autoritati sunt
vitale pentru detectarea tiparelor si recuperarea prejudiciilor.

Audit si testare continua a sistemelor de securitate pentru a
descoperi vulnerabilitatile inainte de a fi exploatate.
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RECOMANDARI PENTRU SECURITATEA
LOGISTICA S| A DEPOZITELOR

1.

Securizare perimetrala si fizica robusta
(garduri, iluminat, bariere, acces diferentiat).

Monitorizare in timp real prin CCTV, senzori de
miscare si alarme conectate la centre de interventie.

Implementarea redundantei: alarme multiple, senzori direct
pe seifuri sau paleti, trackere GPS pe remorci si containere.

Procese stricte de verificare a partenerilor logistici si a
personalului (screening, audituri externe, rotatie).

Digitalizare si trasabilitate: RFID, coduri unice si solutii de
supply chain visibility pentru bunurile de valoare.

Politici antifurt stratificate: zone cu acces controlat pentru
produse premium, depozitare separata si inventariere frecventa.
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Helion este un integrator de solutii avansate
de securitate, cu o experienta de peste 30
de ani. Compania ofera servicii complete de
securitate fizica si cibernetica, precum si
platforme ERP pentru optimizarea
proceselor organizationale.

De lainfiintare, Helion a instalat sisteme de
securizare in peste 6000 de obiective. La
ora actuald, Helion SAA are in mentenanta
peste 800 de obiective pentru diferite
categorii de clienti. 50 de obiective sunt de
interes strategic.

Puncte de lucru permanente: Bucuresti, Oradea, Cluj, Timisoara

Email: contact@helion.ro
Telefon: +40 725144 444
www.helion.ro

Resurse

https://www.freightwaves.com/news/cargo-theft

https://eu.usatoday.com/story/news/nation/2024/04/23/30-million-cash-heist-los-angeles/73424069007/

https://westmidlands.news/g4s-sued-over-charlotte-tilbury-heist

https:;//www.cbsnews.com/losangeles/news/14-arrested-10-million-southern-california-home-depot-theft-ring/
https://nypost.com/2024/10/08/us-news/2-bm-worth-of-premium-terra-delyssa-olive-oil-stolen-from-texas-warehouse
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